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Jzanga

Vaikai yra didziausias muisy turtas, jie yra
musy ateitis. Mes, ESET kompanija, tai
Zinome - esame tokie patys tévai kaip ir
Jus. Lygiai taip pat jauciame atsakomybe
tinkamai aukléti ir saugoti vaikus nuo
jvairiy pavojy, nepaisant to, kad Siandien
Si atsakomybé susiduria su milZinisSkais

issukiais.

Su itin moderniais ir iSmaniais mobiliaisiais
jrenginiais bei greitai besivystancia kalba,
tévai susiduria su didziuliu spaudimu mokytis
savarankisSkai tam, kad véliau galéty viso to

iSmokyti savo vaikus.

Sis vadovas tiesia Jums pagalbos rankg ir
paaiskina, kurie aspektaiyra svarbiausi, norint

uztikrinti saugia vaiko patirtj internete.
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Kas turety su jais
pasikalbeti?

Nepaisant to, kad jausités nepatogiai, tuo Zmogumi turétumeéte

biiti Jas.

JUsy dukté ar sunus vaikysteje sutiks daugybe zmoniy — gimines, draugus

ar mokytojus, kurie suvaidins labai svarbius vaidmenis jy gyvenime.

Visgi, neivienas is jy negali perimti Jusy — tévy rolés. Vaiko akimis, Jds

esate tie, kurie zino visus atsakymus ir gali patarti, kaip elgtis toliau.
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Kada turetumete su jais
pasikalbeti?

Dabar arba kaip galima greiciau.

Kai jusy vaikas taps didesnis, iskils naujos problemos. NuoSsirdus ir atviras
patarimas bet kurioje situacijoje gali tapti lemiamu zingsniu, kuris
stumtels Jasy vaika reikiama linkme. Pokalbis yra labai efektyvi priemoné,

ypac kai kalbame apie kibernetinj pasaulj.

Tam tikru momentu vaikas pradeda rodyti susidomejima Jusy plansetiniu
kompiuteriu, iSmaniuoju telefonu ar kompiuteriu. Jusy uzduotis yra
paaiskinti jiems, kad tai, kg jie apskritai zino apie sauguma, galioja ir
internete. Paprasciau tariant, priemones pasikeite, bet grésmes liko tos

pacios.



Teval ne tik moko savo vaikus,

bet ir mokosi IS jy

Ar jaudiatés taip, lyg Jusy vaikas zino
daugiau apie kompiuterines technologijas
nei Jis? Esate ne vieninteliai tévai,

susiduriantys su Siuo sunkumu.

Kol Siy dieny nepilnameciai, atrodo, gimé
su iSmaniuoju telefonu rankose, daugelis
suaugusiyjy jgudzius naudotis Siais jrenginiais

jgijo gerokai véliau.

Visgi, tai nereiskia, kad Jusy vaikas turéty
nustatyti naudojimosi kompiuteriu namuose
taisykles. Zinojimas, kaip naudotis internetu,
néra lygus supratimui, kokj poveikj gali sukelti

kiekvienas tavo zingsnis internete.

Jums, kaip tévams, néra butina zinoti daugiau
nei vaikai apie tai, kas dedasi virtualiame

pasaulyje. Bet bukite pasiruo3e padeti, jei
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kartais JUsy vaikas susidurs su nepazjstama
situacija, kuriai tiesiog reikia turéti daugiau

patirties.

Svarbu j diskusijg jtraukti vaikg. Todél sukurkite
jiems patogig aplinkg klausti atvirai, kur jie

visada zinoty, kas Siuo metu vyksta naujo.




K3 daryti, kal mano vaikas yra
tokio amziaus?

Zemiau mes dalinamés pagrindinémis taisyklémis ir jrankiais, kurie
pades uztikrinti saugesne vaiko elgseng internete jo amziaus grupéje.

IKI 10-IES METUY AMZIAUS

1. Bukite Salia, kai vaikai pirma kartg 3. Bukite geras pavyzdys

susidurs su internetu
Vaikai tévy elgesj dazniausiai priima kaip

Jsitikinkite, kad busite 3alia, kai Jtsy vaikas pavyzdj. Tiek realiame gyvenime, tiek ir

Zengs pirmuosius zingsnius interneto pasaulyje. internete, Si taisyklé galioja vienodai. Jei Seimos
Pirmasis vaiko kontaktas su internetu yra gera nariai naudodamiesi kompiuteriu elgiasi

proga Jums prisésti Salia ir pagelbeéti Siame tinkamai, tai automatiskai persiduos ir jy
naujame nuotykyje. vaikams.

2. Nustatykite naudojimosi taisykles

Nustatykite pagrindines taisykles naudojantis
internetu. Gera praktika rodo, jog efektyvu yra

nustatyti tam tikras valandas, kada galima ir

negalima naudotis internetu.
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NUO 11 IKI 14 METUY

1. Naudokite tévy kontrolés jrankius

Pasinaudokite Siuolaikiniy technologijy
privalumais. Programelé ESET Parental Control
suteikia galimybe blokuoti svetaines ar tam
tikras puslapiy kategorijas, kurios pateikia
netinkama turinj vaikams, taip pat leidzia
nustatyti laiko limitus zaidimams ir narSymui
internete. Tuo paciu programa leidzia vaikui
prasytijusy leidimo apsilankyti tam tikrame
puslapyje ar prailginti Zaidimams skirtg laika, jei

vaikai yra atlike jiems skirtus darbus.

2. ISmokykite juos dalintis tik ta

informacija, kuri jy neidentifikuoja

Vaikams reikia labai aiSkiai pasakyti, kad ne
kiekvienas internete sutiktas zmogusyrajy
draugas ir kad kai kurie ten esantys Zmones
netgi gali juos nuskriausti. Paaiskinkite, kodel
yra nesaugu dalintis namy adresu, telefonu,

mokykla ar popamokine veikla, kuria jie uzsiima
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ir t.t. sy vaikai pries dalindamiesi potencialiai
jautriomis nuotraukomis internete turéty su

Jumis pasitarti.

3. Palaikykite atvirg pokalbj

Paskatinkite savo vaikg atvirai bendrauti su
Jumis ir nesivarzydami klauskite apie jy patirt;j
internete. Jeijmanoma, pasistenkite jkurdinti
kompiuterj tame kambaryje, kuriame visa
Seima leidzia vakarus, ir kur vaikas gali buti

nuolatos prizitrimas.




NUO 15 IKI 18 METU AMZIAUS

1. Niekas neturi Zinoti jy slaptazodziy

Mes zinome, kokie sudétingi gali bati paaugliai,
visgi, jsitikinkite, kad naudojantis slaptazodziu
jie elgiasi tinkamai. Juk slaptazodis — tai raktas
jJusy namus. Gerbkite paaugliy privatuma,
bet tuo paciu jsitikinkite, kad jie neperduoda

ir niekada neperduos ar nepaskolins jokio
slaptazodzio nepazjstamam zmogui tiek gyvai,

tiek internetu.

2. Greitai reaguokite j priekabiavima

internete ar kibernetines patycias

Ar prisimenat pestukus Jusy klaséje? Didelj
vaika, kuris apsunkindavo visy moksliuky
gyvenima? Siais laikais daugelis jy patycCiy
persikélé j modernigsias technologijas, ir dabar
pestukai slepiasi internete. Nepasikeité tik jy
jprotis psichologiskai zaloti kitus. Todél vaikai,
susidure su tokia patirtimi, kaip galima greiciau

turi informuoti savo tévus.
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3. Finansinés operacijos yra tik

suaugusiesiems

Pirkti internetu neturéty bati problema, jei
visa tai yra atlikta atsargiai. Kol vaikai ne

visai supranta, kad pries siunciant bet kokius
asmeninius duomenis reikia apgalvoti, kam Si
informacija pateikiama, jie tai turéty daryti tik

su tévy priezitra.




Kibernetines saugumo zodynelis

Namuose ar mokykloje

Nepaisant to, kad buvimas tévais uzkrauna Jums atsakomybe uz savo vaiky
saugumga internete, tai dar nereiskia, jog Sig sunkig nastg turite nesti vieni
patys. Perzitrékite, kokias programas sitlo Jusy vaiko mokykla, ar joje yra
pamoky apie saugy elgesj internete. Be to, jei §j kursg veda populiarus
mokytojas, jis gali tapti labai svarbiu pavyzdziu Jasy paaugliui, kuris Siuo
metu atsisako klausytis savo tévy patarimy. Pagrindai apie saugy elgesj
internete, kuriuos Jus suteikéte savo vaikui, mokykloje gali buti lygiai taip

pat svarbds.
Tevy kontrolé

Jsivaizduokite, kad turite programeéle, kuri gali nustatyti valandas, kada
JUsy vaikas gali naudotis internetu, riboti netinkamo turinio svetainiy
pasiekiamuma, leisti arba riboti zaidimy laikg ar nustatyti, kur Siuo metu
yraJusy vaikas. Tokio tipo pagalba vadinasi tévy kontrolés programomis,

kurios padeda suzinoti, kuo Jusy stnus ar dukra domisi internete.
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Kita vertus, programa turety leisti vaikams issakyti ir savo nuomone. Tol,
kol atrodo, jog jie neturi jokios galios ar suvarzymaiyra per Siurkstus, tai

tik skatins juos apeiti taisykles.
Socialiniai tinklai

Pagalvokite apie visus savo klasés draugus, draugus ir pazjstamus, kuriuos
Jus kaZkada esate sutike. Dabar surinkite juos visus j vieng kambarj ir
leiskite tarpusavy pasikalbeéti apie tai, kg jie Siuo metu veikia, parodyti
visiems savo atostogy nuotraukas ir megstamiausius vaizdo jrasus.

Taip Siandien iS esmeés veikia socialiniai tinklai, leidziantys vartotojams
organizuoti renginius, bendrauti su kitais Zmonémis individualiai ar

grupeése ir matyti, kuo jie gyvena.



Kokie yra pagrindiniai pavojai?

Kenkeéjiskos programos

Kenkéjisky programy tikslas — jvairiais badais ir formomis pakenkti
kompiuteriui. Kai kurios gali uzsifruoti failus Jusy kompiuteryje, kitos —
Snipinéti Jus pacius ar parsiysti kitas pavojingas programas, galincias

pakenkti kompiuterio darbui.

Daugeliu atveju, uzpuoliky apgauti vartotojai ar Jy vaikai padaro
lemtinga klaidg, kuri uzkrecia jy kompiuterj. Naudojant patikimus saugos

sprendimus ir vadovaujantis gerosiomis praktikomis, galite sumazinti

rizikg bati uzpultam tokiy kenkéjy.
Brukalas

Tai yra visi nepageidaujami, beverciai laiskai, kurie kiekvieng dieng
pllstaj)usy el. pasto déezutes. Dazniausiai tokio tipo laiSkai yra susije su
reklamomis, kvietimais apsilankyti tam tikrame puslapyje su nejtikétinais

pasitlymais, dazniausiai slepianciais potencialig gresme.
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Apgavystes

Tai yra melagingi veiksmai, atliekamiinternetu. Jie gali pasireiksti
jvairiomis formomis, taip pat ir brukalu, jei yra naudojamasi socialinés
inzinerijos technikomis. Tokiais atvejais, uzpuolikai stengdamiesi pasiekti
Jusy konfidencialig informacija, kazka pardavinéja, apsimetinéja kolegomis
ar netgiJusy asmeninio banko atstovais. Melagingos zinutés, prasancios
JUsy socialinés paskyros ar kity prisijungimo duomeny per internetg, yra

dazniausias sutinkamas apgaulés pavyzdys.
Kibernetines patycios

Sis priesiskas elgesys daznu atveju yra nukreiptas j vaikus. Aukos
kibernetingje erdvéje yra ggsdinamos ir Zeminamos bendraamziy,
dazniausiai paaugliy. Tai gali stipriai paveikti vaiko psichikg, sukeliant jam
ar jai emocine trauma. Kibernetinés patycios dazniausiai vyksta internete,
bet telefonai ar zaidimy platformos taip pat neturi imuniteto Siam

kenkéjisSkam elgesiui.



Priekabiavimas

Jis vyksta tuomet, kai suaugusieji, kurdami palankig, draugiska ir pasitikeéti
vercCiancig aplinkg, jtikina vaikus atlikti jvairius seksualinius veiksmus.
Daugeliu atveju tam, kad uzmegzty artimesnius santykius ir taip galéty
lengviau suorganizuoti susitikimg gyvai, suaugusieji apsimetinéja vaikais.
Tad Jums, kaip tévams, yra labai svarbu stebeéti, su kokiais Zmonémis

bendrauja Jusy vaikas internete.
Erotinés zinutes

Kaip sufleruoja ir pats pavadinimas, Si veikla yra susijusi su erotinio turinio
el. laiSkais. Tobuléjant techologijoms nerimg kelia tai, kad nuo Siol galima
susirasineti ne tik tekstinémis Zinutémis, bet ir keistis nuotraukomis ar
vaizdo jrasais. Siuo atveju, tai taip pat tapo jprastu dalyku, ypac dabar, kai

vaikai nuolatos naudojasi savo mobiliais jrenginiais.
Informacijos vagyste

Visa informacija, kuriyra interneto pasaulyje be bltiny atsargumo
priemoniy, gali buti perimta treciyjy 3aliy. Ir daznu atveju taiiryra
pagrindinis kenkéjy tikslas. Dazniausiu taikiniu tampa Juasy ar Jtsy vaiko
asmeniné informacija. Pakliuvus j tokias pinkles, geriausia kas gali nutikti —

prarasite Seimos pinigus, blogiausia — jvyks tapatybes vagyste.
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Musy pasiulymai

1. Naudokite tévy kontrolés jrankius

Jais galite naudotis tiek narsykléje, tiek antivirusinéje programoje.Vieng is
rekomenduojamuy jrankiy rasite ESET Smart Security 9 versijoje. Taip pat
specialioje programeéléje ESET Parental Control for Android. Sie jrankiai taip

pat veikia zaidimy konsolése, kaip ,NintendoWii" ir ,Xbox 360".

2. Neleiskite vaikui siysti konfidencialios informacijos
internetu

Jautrios informacijos niekada neturi bati praSoma el. pasStu ar pokalbiy
svetainése. Tuo labiau, tokiu badu bankai tikrai nepraso Jusy sgskaitos
duomeny ar PIN kody. Saugumui uztikrinti Siy duomeny geriau
neperduokite ir savo vaikams.

3. Neatsakinékite net ir j elementariausias persekiojimo
Zinutes

Jei)JUsy vaikas yra kibernetiniy patyciy auka, jis ar ji neturety atsakyti tuo
paciu. Paaiskinkite, kad persekiotojas nori iSprovokuoti tokig reakcijg —
jos arjoagresyvuma. JeiJus susiduriate su tokio pobudzio situacija ir jei

Si pasikartoja vel, informuokite atitinkamas institucijas. Beje, niekada
neistrinkite jokios uzgaulios zinutes, tai gali taptiJtsy jkalCiais ateityje.

©
ENJOY SAFER TECHNOLOGY

4. Ne viskas, ka matote internete, yra tiesa

Ne visa informacija, kurig galite rasti internete, yra patikimi Saltiniai, todél
vaikui svarbu atpazinti skirtumus. Sukurkite blog"a, kuriame galésite

kelti informacija ir pademostruokite vaikui, kaip lengva yra patalpinti
informacijg internete ir manipuliuoti turiniu.

5. Uzmegzkite pokalbj

Kai kalbame apie vaiky sauguma, Jlsy tarpusavio rysys su vaiku yra itin
svarbus. Kur kas produktyviau yra skatinti vaikus kalbétis apie asmenines
baimes, nei kad skirti jiems bausme. Gera aplinka ir atviras pokalbis, nesvarbu,
internetu ar realiame gyvenime, gali tapti raktu j saugesne vaiko ateit;.

6. Jei Jus kazka paskelbiate internete, i informacija ten
pasilieka amziams

Jspékite savo vaikus, kad viskas, kas jkeliama j internetg, ten pasilieka
amziams. Be to, jie nebegali pilnai kontroliuoti Sio proceso, tad jkelta
informacija gali pasidalinti bet kas, netgi nepazjstami. Paaiskinkite,

kad geriausia nesidalinti nuotraukomis, jrasais ar kitu turiniu, kurio Sie
nenorety parodyti tévams ar seneliams. Si taisyklé galioja visoms interneto
platformoms — socialiniams tinklams, susirasinéjimams, tinklarasciy
raSymui ar komentavimui.

n



5 papildomi patarimai
tevams

1: Kompiuteryje ar kitame jrenginyje sukurkite
vartotojo paskyrg savo vaikui. Tai yra pirmasis
zingsnis, norint stebeti jos ar jo veiklg internete.
Sistemos administratoriaus vaidmuo visuomet turety
atitekti suaugusiajam.

2: Visuomet atnaujinkite tevy kontroles jrankius ir
antivirusine programa.

3: Sekite vaiko narSymo istorijg. Jei ji istrinta, turite
proga pasikalbéti.

4: Priziurekite interneto kamera. Jsitikinkite, kad kai ja
néra naudojamasi, Si yra isjungta ar uzdengta.

5: Patikrinkite vaiko socialiniy tinkly nustatymus.
Profilis, kuriuo yra naudojamasi viesai, be jokiy
ribojimy, jaung zmogy gali pastumeéti j pavojy.
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ISvados

Siais laikais sprendimas drausti savo vaikams nudotis
technologijomis néra iseitis. Tai yra jy kasdienybés dalis, itin svarbi
normaliam jy vystymuisi. Vietoj jvairiy draudimy, varzymy, padeékite
savo vaikams iSmokti saugiai naudotis technologijomis ir visuomet
sekite rysj tarp jrenginio ir vaiko. Svarbu pabrezti, kad daugelis
gresmiy internete gali paveikti ir suaugusiuosius, tad daugelis Cia
minéty atsargumo priemoniy turety bati naudojamos bet kokioje

situacijoje nepriklausomai nuo amziaus.

Vaiky saugumas yra visy atsakomybé, ir patarimai, pateikiami
Siame dokumente, pades suaugusiesiems apsaugoti nepilnamecius.
Daugiau patarimy, informacijg apie mus ir musy sprendimus raste
ESET interneto svetainéje ir Facebook socialiniame tinkle.

www.eset.lt

www.welivesecurity.com

Sekite musy naujienas: www.facebook.com/eset.antivirusine
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